
 



Modérateur des tables rondes : Christophe Clarinard



13h30 - Accueil des participants
13h50  - Ouverture du Forum, mot d'accueil et annonce du programme

14h15  -  Table ronde 1
Gestion de crise cyber – Comment réagir à une attaque ? 
Intervenants : Kevin HEYDON – ANSSI;  Christophe BERTHELIN – GENDARMERIE
NATIONALE; Sébastien BOURLIN – Maire de POURRIERES (83); Christophe HUGON –
Conseiller Municipal de MARSEILLE (13)
Notre organisation est attaquée, comment réagir ?
- Retour d’expérience 
- Mettre en place une Cellule de Crise et apporter une réponse dynamique : 
Check List et Plan d’action préalablement établis
- Action des services de l’Etat dans la Crise : des rôles bien définis
- Corrections, Remédiation : faire les bons choix

15h15 - Pitch Apporteurs de solutions  
Gestion de crise cyber - Remédiation & Outils de gestion de crise   

15h30  - Table ronde 2
Evitons la crise et protégons-nous – Mais comment ?
Intervenants : Jean LARROUMETS – Vice-Président CLUSIR PACA; François DROUILLOT
Directeur Sécurité Opérationnelle ADSN;  Frédéric VILANOVA – Vice-Président CIP
MEDITERANNEE,  Oliver DE AMICIS – Directeur Système Information SATT Sud-Est;
 Laurent GUDE – Pole SCS
Comment se protéger lorsque l’on est une organisation, une collectivité territoriale,
 une petite entreprise, une PME, une ETI ou une grande entreprise ?
 - Comment savoir si je suis une cible potentielle ou certaine : une analyse des
 risques permanente  ?
 - Comment se protéger des cyber-risques lorsque l’on est une organisation,
 une collectivité territoriale, ou une entreprise petite ou grande ?
 - Est-il possible de maîtriser le risque cyber inhérent à la SupplyChain
 et celui des objets connectés ?s?
 - Quelle organisation dois-je adopter pour me prémunir d’une cyber-attaque ::
 sécurisation de l'active directory et des données, types de sauvegardes
 à privilégier, gestion des BYOD et des accès informatiques ?
 - Assurance du risque cyber : est-ce simple ?
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16h30 - Pitch Apporteurs de solutions 
Prévention de crise cyber - Analyse et correctif, Outils de prévention

16h45 Pause



17h00  - Table ronde 3
La sécurité numérique - Comment appréhender le facteur humain ?
Intervenants : Thomas KERJEAN, Vice-Président HEXATRUST;  Olivier POMMERET,
Chercheur associé Université Côte d’Azur;  Laurence DEVILLERS, Chercheuse IA & Nudgs
au CNRS;  Julien VALIENTE, Enseignant CyberSécurité à Polytech Marseille
L’information et la formation à la CyberSécurité :
 - Connaître son ennemi : quels sont les nouveaux malwares, les nouvelles techniques
d’infection, les nouvelles failles identifiées ?
 - Pourquoi et comment s’informer, se former et/ou former ses salariés/collaborateur :
formation individuelle, formation collective / formation initiale, formation continue.
 - Comment s’organiser pour limiter les risques liés au facteur humain : gestion des accès
 et prévention du clic malheureux.

18h00 -  Pitch Apporteurs de solutions
Formation cyber - Sensibilisation, Information, Outils de Formation 

18h15 - Grand Témoin
Un représentant du  CAMPUS CYBER PARIS

18h45 -  Clôture

19h00 - Cocktail
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